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Resumen

La irrupcion de la Inteligencia Artificial (IA) en € ambito de la defensa global plantea desafios y
oportunidades sin precedentes para las Fuerzas Armadas del Ecuador. Este ensayo analiza la necesidad
imperativa de integrar la capacitacion en I1A como ge transversal de la formacion militar ecuatoriana,
estructurando su argumentacion en pilares doctrinales y operacionales: diagnéstico del entorno estratégico
contemporaneo, propuesta de un modelo formativo escalonado por competencias, analisis de la
infraestructura de soberania digital (SLM y RAG locales), salvaguardas éticas y doctrina de mando tipo
mision. Se sostiene que la moder nizacion de la educacion castrense mediante la | A no es una opcién técnica
contingente, sino un imperativo estratégico para neutralizar amenazas multidimensionales, preservar la
soberania de los datos de defensa y posicionar a Ecuador a la vanguardia regional. El concepto de
prospectividad —entendido como una actitud y cualidad institucional permanente de anticipacion,
aprendizaje adaptativo e internalizacion del cambio— constituye la base filoséfica y doctrinaria que articula
la propuesta, distinguiéndola de los g ercicios metodol dgicos periddicos de planificacion prospectiva.

1. Introduccién: el campo de batalla cognitivo y la prospectividad como
actitud institucional

El siglo XXI ha transformado la naturaleza de la defensa y la seguridad. Los teatros de operaciones han
rebasado |os dominios fisicos clasicos (terrestre, naval y aéreo); €l ciberespacio, € espectro electromagnético
y el dominio cognitivo emergen como arenas gravitantes donde la ventaja informacional y la velocidad de
procesamiento definen el éxito militar. En este escenario, la Inteligencia Artificial (1A) se consolida como
una tecnologia de propdsito general de impacto disruptivo, reconfigurando la inteligencia estratégica, la
logistica predictiva, la guerraelectronicay latoma de decisiones tacticas.

Para las Fuerzas Armadas del Ecuador, esta transformacién se produce en un entorno de seguridad
tensionado por probleméticas multidimensionales. convergencia del crimen organizado transnacional,
economias ilicitas (narcotréfico y mineria ilegal), tréfico transfronterizo de armamento e inestabilidad en
zonas limitrofes. Estos actores no estatales operan como redes asimétricas que explotan canales digitales
cifrados y tecnologias comerciales. En consecuencia, la adopcién de capacidades de IA en la formacion
militar trasciende la adquisicion de equipamiento: constituye una condicion indispensable para salvaguardar
la soberania del Estado y asegurar |a eficacia operativa.

No obstante, asimilar l1a IA no equivale a digitalizar programas de estudio ni a impartir capacitaciones
aisladas sobre software comercial. Demanda una transformacién doctrinaria y cultural que faculte a la
institucién no solo a reaccionar ante contingencias, sino a preverlas y anticiparlas. A esta disposicion la
denominamos prospectividad.

1.1. Prospectividad versus prospectiva: clarificacion conceptual
Para evitar ambigliedades tedricas, es imperativo establecer una demarcacion taxondmicay funcional entre
ambos conceptos:

Prospectiva (Metodologia) Prospectividad (Actitud Doctrinal)

Naturaleza Conjunto sistemético de métodos, Cualidad ontoldgica, disposicion mental y
gjercicios Delphi, matrices cruzadas y cultura organizacional permanente
model ado de escenarios. orientada a futuro.

Temporalidad Periddica, episodica (planes quinquenales,  Continua, en tiempo real, integrada alas

libros blancos). rutinas de apreciacion de situacion.



Prospectiva (Metodologia) Prospectividad (Actitud Doctrinal)

Funcion Herramienta diagndstica que responde a Marco identitario que responde a ¢(c6mo
¢hacia dénde podemosir? nos transformamos activamente para
dominar el entorno?

Doctrina Insumo para el Estado Mayor y la Capacidad adaptativatransversal: desde el
planificacion de fuerzas. soldado en € borde téctico hasta el Alto
Mando.

Cuadro 1. Prospectiva frente a prospectividad: metodologia de planificacion y actitud doctrinal permanente.

La prospectiva proporciona e herramental técnico; la prospectividad provee la madurez cognitiva y
estratégica indispensable para que dichos ejercicios no queden archivados como documentos estéticos.
Formar bajo la prospectividad asegura que la incertidumbre operacional sea gestionada como un espacio de
maniobraeiniciativa

2. Diagnostico del entorno operacional contemporaneo y el desafio
doctrinario

2.1. Rigidez procedimental y aceleraciéon del Ciclo OODA

Ladoctrina militar tradicional ha descansado sobre dos pilares operacionales: |os Procedimientos Operativos
Estandarizados (SOP, por sus siglas en inglés) y las Reglas de Enfrentamiento (ROE). Los SOP garantizan la
repetibilidad, disciplinay coordinacién en operaciones combinadas. Sin embargo, en el conflicto asimétrico e
hibrido contemporéneo, la confianza exclusiva e inflexible en los SOP genera vulnerabilidades criticas.

El coronel John Boyd postulé e Ciclo OODA (Observar, Orientar, Decidir, Actuar). En un entorno donde las
amenazas mutan en horas y € espacio de batalla cibernético opera en milisegundos, una fuerza que deba
esperar la actualizacion burocrética de un manual SOP queda atrapada en un bucle cognitivo més lento que €l
de su adversario. LalA interviene directamente acelerando y optimizando |os pasos de Observacion (filtrado
y correlaciéon de datos de sensores) y Orientacidn (sintesis de inteligencia y modelado probabilistico),
facultando a comandante humano a Decidir y Actuar con superioridad temporal.

Rasgo del Teatro Operacional Limitacion del SOP Convencional Habilitacion mediante 1A'y
Prospectividad

Volatilidad e Incertidumbre Asume respuestas lineales y cursos de Generacion dindmica de alternativas y
accion previstos en manuales. simulacién de impacto tactico en tiempo
real.
Multidimensionalidad Hibrida Compartimenta |as operaciones por fuerza  Fusiéon multidominio de datos (SIGINT,
(tierra, mar, aire) o servicio. OSINT, IMINT y telemetria de drones).
Velocidad Transaccional Canales de reporte jerérquicos de Deteccion automatizada de anomalias en €l
procesamiento secuencial tardio. borde tactico (edge computing).

Cuadro 2. Del procedimiento estandarizado a la habilitacion por 1A en el teatro de operaciones contempor aneo.

2.2. Mando Tipo Mision (Auftragstaktik) y la reconceptualizacion del cuadro militar

La prospectividad no pretende sustituir la experiencia de los cuadros de mayor trayectoria por modelos
algoritmicos. Por €l contrario, rescata € principio doctrinario del Mando Tipo Misién: dotar a los mandos
subordinados de la intencion clara del comandante superior para que actlen con autonomiay juicio critico
seglin el escenario real.

El cuadro militar ya no puede concebirse exclusivamente como un especialista técnico o un gjecutor pasivo
de drdenes secuenciales. El oficia y suboficial del siglo XXI debe actuar como un integrador de sistemas



complegjos, capaz de sintetizar flujos masivos de datos provistos por la IA y transformarlos en criterio
situacional ético y eficaz. La periciay memoria institucional de los oficiales superiores constituyen el ancla
gue contextualiza los patrones probabilisticos identificados por las méquinas.

3. Soberania tecnoldgica: infraestructura RAG local y Small Language
Models (SLM)

Uno de los riesgos estratégicos més severos a implementar 1A en ladefensa es € colonialismo de datosy la
dependencia tecnolégica respecto a infraestructuras de nube publica radicadas en el extranjero. El
procesamiento de informacion clasificada, 6rdenes de operaciones, cartografia sensible y andlisis de
inteligencia militar en servidores comerciales foraneos compromete la seguridad y la soberania de la
informacion del Estado.

Por consiguiente, e modelo de capacitacion y modernizacion debe sustentarse en una arquitectura de

soberania tecnol 6gica de datos basada en dos soluciones concretas:

« Modeos de Lenguaje Reducidos (Small Language Models - SLM): Model os optimizados de cédigo abierto y
peso controlado (como Llama-3-8B, Mistra o Phi-3) capaces de gecutarse de forma autosuficiente en
estaciones de trabgjo y servidores locales (on-premise), asi como en dispositivos de computacién en el borde
(edge computing) montados en vehiculos blindados, aeronaves ISR y buques patrulleros, sin dependencia de

enlaces de internet.

e Arquitecturas RAG Locaes (Retrieval-Augmented Generation): Sistemas de generacién aumentada por
recuperacion alojados en los servidores seguros del Comando Conjunto de las FF.AA. y de los institutos de
formacién (ESPE, Academia de Guerra). LalA interactlia exclusivamente con bases de datos vectorizadas que
albergan doctrina ecuatoriana, jurisprudencia de seguridad nacional y manuales técnicos locales, asegurando
gue ninguin vector de informacion cruce el perimetro de lared militar privada.

4. Matriz de competencias en IA por nivel de mando

Para materializar la prospectividad en el curriculo formativo de las escuelas militares, institutos técnicos y
academias de perfeccionamiento, se establece la siguiente matriz taxonémica escal onada:

Nivel Jerarquico Competencias Principales | Aplicacion Operativa Entorno Tecnoldgico

Nivel Tactico
(Subalternos, Tropa,
Tripulaciones)

Nivel Operacional
(Estados Mayores, Oficiales
Jefes)

Nivel Estratégico
(Comando Conjunto, Oficiales
Generales)

* Alfabetizacion digital béasica
« Ingenieriade prompts
operativa.

* Lecturacritica de sensores
ISR con visién computacional.

 Fusiony correlacion de
inteligencia multidominio.

* Planificacion y simulacion
mediante wargaming asistido.
« Supervision de cadenas
logisticas predictivas.

* Prospectividad estratégicay
disefio doctrinal.

» Gobernanzay soberaniade
datos de defensa.

* Marco ético y limitesal
automatismo letal.

» Telemetriay clasificacion de
blancos no letales.

« Vigilanciafronteriza
automatizada.

 Mitigacion de dertas falsas
en patrullgje.

« |dentificacion de rutas criticas
del narcotréfico.

* Modelado de cursos de accién
antiminotoriailegal .

» Asignacion optimizada de
medios militares.

« Formulacion de directivas del
Libro Blanco.

» Relacionamiento militar
internacional (cooperacion
ISR).

* Ciberdefensa critica nacional.

Cuadro 3. Matriz de competencias en |A por nivel de mando: tactico, operacional y estratégico.

Sistemas embebidos técticos,
cémaras optronicas con IA y
SLMsen borde.

RAG institucional seguro,
simuladores de estado mayor y
gemelos digitales.

Cuadros de mando integral
asistidos por analitica
predictivade alto nivel.



5. Marco ético y doctrinal: el principio Human-in-the-Loop

El despliegue de sistemas inteligentes en operaciones de defensa debe estar supeditado a Derecho
Internacional Humanitario (DIH) y a la legislacion ecuatoriana. El principio rector innegociable es la
preservacion del Control Humano Significativo sobre las funciones operativas criticas, distinguiendo
taxativamente tres categorias de control:

e Humano en & Bucle (Human-in-the-Loop - HITL): El algoritmo procesa, filtra y recomienda, pero e ser
humano autoriza expresamente cada accion critica 0 empleo de la fuerza. Este es € estandar exigido para
cualquier sistema con potencial de letalidad en el &mbito ecuatoriano.

e Humano sobre e Bucle (Human-on-the-Loop - HOTL): El sistema opera autbnomamente tareas de monitoreo,
navegacion o deteccion, mientras € operador humano supervisa en tiempo real con potestad inmediata de
anulacion o interrupcién del proceso.

« Humano fuera del Bucle (Human-out-of-the-Loop - HOOTL): Sistemas con autonomiatotal no supervisada. La
doctrina de defensa del Ecuador debe vetar explicitamente el desarrollo o adquisicion de sistemas de armas
letales auténomos (LAWS) que operen bajo esta modalidad.

La prospectividad ética asegura que la aceleracion tecnologica no devenga en deshumanizacion de las
decisiones castrenses ni en dilucion de la responsabilidad juridica del mando.

6. Hoja de ruta estratégica institucional

La materializacion de este modelo de formacion y cultura prospectiva debe articularse a través de un
cronograma de gjecucion planificado en tres horizontes complementarios:

o Fasel: Diagnodstico y Fundamentacion Doctrinal (Meses 1-6): Levantamiento del inventario de competencias
digitales en escuel as de formacion; estandarizacion de la terminol ogia militar (diferenciacion estricta entre SOP
y ROE); e instalacion del primer nodo piloto de RAG local seguro en la Academia de Guerray la Universidad
de las Fuerzas Armadas (ESPE).

o Fase Il: Despliegue Curricular y Simulacion Téctica (Meses 7-18): Incorporacion formal de la materia
"Inteligencia Artificial y Prospectividad Operaciona" en los planes de carrera de oficiales y tropa;
implementacién de talleres practicos de ingenieria de prompts tactica; y adopcidn de plataformas de wargaming
asistidas por agentes inteligentes para oficiaes de Estado Mayor.

o Faselll: Interoperabilidad Conjunta'y Borde Téactico (Meses 19-36): Integracion de modelos SLM locales en
unidades navales, destacamentos fronterizos del Ejército y aeronaves de la FAE para operaciones reales de
interceptacion, interdiccion y vigilancia maritima, consolidando e ciclo continuo de retroalimentacién
operacional.

7. Conclusiones

La capacitacion en Inteligencia Artificia en las Fuerzas Armadas del Ecuador no representa un mero
complemento formativo, sino la piedra angular de una transformacién profunda del pensamiento estratégico
militar. Las amenazas contemporaneas demandan superar la inercia de los procedimientos rigidos sin
desmedro de la disciplina doctrinaria.

Al articular una infraestructura de datos soberana (SLM y RAG locales), estructurar competencias por
niveles de mando y salvaguardar €l principio ético del operador en €l bucle (* Human-in-the-L oop*), Ecuador
puede forjar una ingtitucion castrense flexible, ética y técnicamente autosuficiente. La * prospectividad*
garantiza que las Fuerzas Armadas no se limiten a prepararse para los conflictos ya conocidos, siho que
internalicen la capacidad permanente de modelar, anticipar y defender el porvenir nacional.
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