CLAVES CEEYPP — PANORAMA PARA LA DECISION - N° 12

Laguerrapoliticadigital de Chinay susimplicaciones parala
soberaniatecnologica de América Latina: del caso «<Hands Off
Asial» ala vulnerabilidad informacional regional

Michael Chong Pineda— IA Academy
Centro de Estudios en Estrategia y Politicas Publicas — Septiembre de 2026



Soberania de Fachada: La Guerra Politica Digital en América Latina

La dependencia tecnoldgica y el modelo de guerra politica digital de China

Anatomia de la Guerra Politica (El Modelo “Hands Off Asia!") Infraestructura de Influencia Tripartita
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Figura 1. Sintesis visual del argumento: la soberania de fachada en América Latina.

Introduccion

En marzo de 2026, tres palabras publicadas en la cuenta de X de Vijay Prashad, director de Tricontinental:
Institute for Social Research, dieron inicio a una campafia que en cuestion de cinco meses recorri6 € trayecto
gue va de un enunciado digital a la movilizacion callgjera en suelo estadounidense (Tatlow, 2026). El
edogan "Hands Off Asial” fue lanzado formalmente el 30 de abril, fecha elegida deliberadamente por
coincidir con €l aniversario de la caida de Saigon, y fue impulsado desde Pekin por Tings Chak,
coordinadora de Tricontinental para Asia. De ahi salté a una conferencia en Colombo, Sri Lanka, donde se
transformd en una declaracién firmada por decenas de organizaciones, y finamente llegé a Filadelfia y
Nueva Y ork, donde grupos como la Anti-Imperialist South Asian Alliance y Nodutdol organizaron reuniones
cerradas y manifestaciones publicas, incluyendo un evento sobre "insurgencia' en €l que se exigio € uso de
mascarillas no por razones sanitarias, sino como medida de contravigilancia (Tatlow, 2026). Una
investigacion periodistica de la revista Newsweek, apoyada en un andisis técnico de la firma isragli
SpringAl, documentd ademas que en al menos tres paises asiaticos € contenido de la campafia recibia en
TikTok una amplificacién algoritmica muy superior alaque su nivel de interaccion organica podria explicar,
con picos de hasta 9.5 desviaciones estandar por encima de lo esperado (Tatlow, 2026).

Este caso, aunque geograficamente centrado en Asia y Estados Unidos, plantea una pregunta que interpela
directamente a América Latina: ¢en qué medida la region es hoy un terreno fértil para e mismo tipo de
operacion, entendida no como un episodio aislado, sino como la expresion de una doctrina mas amplia de
guerra politica que Pekin ha cultivado durante décadas dentro del Partido Comunista Chino (PCCh) y €l
Ejército Popular de Liberacion? El presente ensayo sostiene que Ameérica Latina no solo es vulnerable a este
tipo de campafias de influencia digital, sino que ya posee buena parte de la infraestructura material y
relacional que las hace posibles. una dependencia tecnol 6gica consolidada en telecomunicaciones y sistemas
de videovigilancia de origen chino, una red de organizaciones vinculadas a aparato del Frente Unido y &
ecosistema financiado por el empresario Neville Roy Singham, y un entorno medidtico digital
—particularmente en plataformas como TikTok— cuya gobernanza algoritmica escapa al control de los
Estados de la region.



Latesis central de este trabajo es que la vulnerabilidad informacional de América Latina frente a la guerra
politica china no puede comprenderse como un fendmeno meramente comunicaciona o propagandistico,
sino que debe leerse alaluz del marco tedrico del colonialismo de datos (Couldry & Mejias, 2018, 2019) y
de la colonialidad del poder (Quijano, 2000): la capacidad de un actor externo para modelar percepciones,
movilizar activismo y erosionar la legitimidad de un adversario geopolitico depende, en Ultima instancia, del
control que ese actor — 0 sus proveedores tecnoldgicos— ejerce sobre la infraestructura de datos y
comunicacién que sostiene la vida publica de los paises de |a region. Para sustentar esta tesis, €l ensayo se
organiza en cinco partes. En primer lugar, se expone el marco tedrico que articula el colonialismo de datos, la
doctrina china de guerra politica y el marco de no aineamiento activo propuesto para la politica exterior
latinoamericana. En segundo lugar, se reconstruye con mayor detalle la anatomia de la campafia "Hands Off
Asial" como estudio de caso. En tercer lugar, se analiza la proyeccion de estos mecanismos hacia América
Latinaatravés de cuatro dimensiones:. lainfraestructura criticade vigilancia, las redes del Frente Unido y del
ecosistema Singham, la manipulacion algoritmica en TikTok, y la convergencia narrativa observable en la
region. En cuarto lugar, se introduce el concepto de "soberania de fachada' para explicar la brecha entre la
autonomia declarada de los Estados latinoamericanos y su dependencia estructural de proveedores
tecnol dgicos extranjeros. Finalmente, se ofrecen implicaciones de politica publica orientadas a fortalecer la
soberania tecnoldgica regional sin renunciar a los beneficios de la cooperacidn con China.

Marco tedérico

Colonialismo de datos y coloniality del poder

El concepto de colonialismo de datos, desarrollado por Couldry y Mejias (2018, 2019), sostiene que la
relacion contemporanea entre las grandes corporaciones tecnolégicas y los usuarios reproduce, en clave
digital, la légica extractiva del colonialismo histérico: asi como las potencias europeas se apropiaron de
tierras y recursos naturales bagjo lajustificacion de una misién civilizatoria, las corporaciones tecnol dgicas de
Estados Unidos y China se apropian hoy de los datos generados por la vida social como si fueran un recurso
"que simplemente esta ahi" para ser extraido, bajo el discurso benevolente de la conectividad y € progreso
(Couldry & Megjias, 2023). Esta perspectiva ha sido matizada por autores como Kwet (2019), quien prefiere
el término "colonialismo digital" para describir especificamente la dominacién econdmica gjercida por las
grandes tecnol dgicas estadounidenses sobre la arquitectura de software, hardware y conectividad en el Sur
Global, argumentando que dicho control estructural genera formas de dominacién politica y cultural que
exceden la mera extraccion de datos.

Ambas perspectivas dialogan con la nocion de colonialidad del poder formulada por Quijano (2000), quien
argumentd que la dominacion colonial no terminé con la independencia politica de las naciones
latinoamericanas, sino que se reprodujo a través de nuevas jerarquias raciales, epistémicas y econémicas que
continlian estructurando la posicion periférica de la region en e sistema mundial. Trasadado a ambito
digital, este marco permite entender por qué la dependencia tecnoldgica latinoamericana —ya sea de
proveedores estadounidenses o chinos— no es un problema meramente técnico o comercial, sino una
cuestion de poder que condiciona la capacidad de los Estados de la regién para tomar decisiones autbnomas
sobre su propia infraestructura informacional (Ricaurte, 2019). Es importante subrayar, sin embargo, que
ninguno de estos marcos tedricos concibe a Estados Unidos y a China como actores moralmente
equivaentes: € colonialismo de datos, tal como lo formulan Couldry y Mejias (2023), advierte que las édlites
tecnol 6gicas de ambos paises son las principales beneficiarias del nuevo régimen extractivo, lo cual permite
analizar la dependencia latinoamericana frente a China sin caer en una lectura ingenua que idedice a
Washington como alternativa neutral .

La guerra politica china: del Frente Unido a la doctrina de "vencer sin combatir"



Para comprender el mecanismo operativo detras de campafias como "Hands Off Asial”, resulta indispensable
recurrir al concepto de guerra politicatal como lo ha sistematizado Gershaneck (2020) en su estudio sobre la
estrategia china para "vencer sin combatir”. Segun este autor, la guerra politica—un término acufiado en la
planificacion estratégica estadounidense de la Guerra Friay posteriormente abandonado por Washington tras
1989— consiste en € empleo de todos |os medios disponibles, por debajo del umbral del conflicto armado,
para alcanzar objetivos nacionales. propaganda, infiltracion de organizaciones civiles, cultivo de relaciones
con élites extranjeras y manipulacion de la esfera informativa. EI PCCh ha convertido esta doctrina en un
pilar central de su proyeccion internaciona através del Departamento de Trabajo del Frente Unido, descrito
por el propio Xi Jinping como un "arma mégica' del partido (citado en Dialogo Américas, 2026a). El Frente
Unido opera mediante una arquitectura difusa de asociaciones de la diaspora, camaras de comercio, centros
de amistad hilateral y redes académicas que buscan construir relaciones de largo plazo con politicos,
empresarios, académicos y periodistas locales, desdibujando la linea entre €l interés privado y los objetivos
del partido-Estado (Dialogo Américas, 2026a; The Watch, 2025).

Un rasgo digtintivo de esta estrategia, documentado tanto en el caso estadounidense como en e
latinoamericano, es su dependencia de organizaciones aparentemente independientes que amplifican
mensajes alineados con los intereses de Pekin sin necesidad de una afiliacion formal y verificable. El caso de
lared financiada por Neville Roy Singham —que incluye a Tricontinental, la Asamblea Internacional de los
Pueblos, CodePink y el People's Forum, entre otras organizaciones— ilustra este patrén: se trata de una
arquitectura de entidades interconectadas por juntas directivas compartidas, financiamiento opaco canalizado
a través de fondos filantropicos y una coincidencia sistemética en los temas y momentos de sus campafias
(Insurrectionbarbie, 2026; ADN Cuba, 2026). Analistas como James Lewis, del Center for Strategic and
International Studies, sefialan que este tipo de operacion no depende de la exactitud de sus afirmaciones, sino
de la repeticion constante de mensajes que resuenan con creencias o suspicacias ya existentes en la sociedad
objetivo (citado en Tatlow, 2026).

El no alineamiento activo como marco de respuesta latinoamericana

Frente a la intensificacion de la competencia entre Estados Unidos y China, un sector de la academia
latinoamericana ha propuesto e concepto de "no alineamiento activo" (NAA) como estrategia de politica
exterior. Formulado inicialmente por Fortin, Heine y Ominami (2023) como respuesta a las presiones
gjercidas por Washington sobre la regién durante la primera administracion Trump, el NAA plantea que los
paises latinoamericanos deben priorizar sus intereses nacionales sin subordinarse ni a Estados Unidos ni a
China, adoptando una posicion de "equidistancia' que les permita beneficiarse de la relacion con ambas
potencias sin quedar atrapados en su disputa (Heine, 2021). Este marco resulta particularmente relevante para
el argumento del presente ensayo, porgue plantea una tensiéon que rara vez se aborda en la literatura sobre no
alineamiento: una estrategia de equidistancia diplométi ca presupone que los Estados de laregidn cuentan con
la capacidad soberana de evaluar de manera independiente las operaciones de influencia de ambas potencias.
Sin embargo, como se argumentard méas adelante, la dependencia estructural de la infraestructura digital
china —en telecomunicaciones, videovigilancia y plataformas de redes socides— puede erosionar
precisamente esa capacidad de evaluacion autdnoma, convirtiendo la equidistancia declarada en una
aspiracion normativa que no siempre se corresponde con la realidad material de |a dependencia tecnol 6gica.
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Figura 3. La convergencia del dominio digital y el poder asimétrico: colonialismo de datos, colonialidad del poder y guerra politica.

Anatomia de una campafa transnacional: el caso "Hands Off Asia!"

El valor analitico del caso "Hands Off Asial" para el estudio de la guerra politica chinaen América Latinano
reside Unicamente en su contenido —la oposicion alas bases militares estadounidenses en Asia— sino en su
arquitectura operativa, que constituye un modelo replicable en otros contextos regionales. La investigacion
de Tatlow (2026) para Newsweek identifica tres componentes que conviene distinguir analiticamente: el
componente de financiamiento y coordinacion organizacional, e componente de amplificacién algoritmica, y

el componente de aterrizaje local através de grupos activistas preexistentes.



En e plano organizacional, la campafia fue lanzada por una red financiada extensamente por Singham, un
empresario tecnol 6gico estadounidense radicado en Shanghdi que, segun reportes periodisticos posteriores a
una investigacion del New York Times de 2023, ha canalizado cientos de millones de ddlares hacia
organizaciones no gubernamentales, medios de comunicacion y grupos activistas en Estados Unidos, Europa,
Africa, Asiay América Latina (ADN Cuba, 2026). El Departamento de Justicia estadounidense investiga
actualmente si estared incurrié en delitos financieros, y el Congreso ha emitido citaciones a Tricontinental y
a otras dos organizaciones (Tatlow, 2026). La Asamblea Internacional de los Pueblos, organizadora principal
de la Declaracion de Colombo que dio forma juridica a eslogan, se autodescribe como una red de més de
doscientas organizaciones sociales, movimientos y sindicatos distribuidos en seis continentes (Tatlow, 2026;
Insurrectionbarbie, 2026).
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Figura 4. Anatomia forense de una operacion: €l caso "Hands Off Asial" (marzo-septiembre de 2026).

En € plano de la amplificacion agoritmica, € hallazgo mas significativo de la investigacion es € andlisis
proporcionado por SpringAl, una firma israeli especidizada en la transparencia de algoritmos de redes
sociales. A través de una metodol ogia que combina paneles de usuarios humanos y automatizados, SpringAl
documenté que, entre el 30 de abril y el 7 de septiembre de 2026, decenas de miles de videos en TikTok
transmitieron siete narrativas especificas asociadas a la camparia, y que la narrativa central —la idea de que
las bases estadouni denses constituyen una amenaza y no una garantia de seguridad— fue servida a un panel
de aproximadamente 450 usuarios automatizados més de 300 000 veces (Tatlow, 2026). Segun Y ehonatan
Dodeles, director de tecnologia de SpringAl, la firma no afirma que exista intencionalidad deliberada por
parte de TikTok, sino que los datos respaldan la existencia de una amplificacion que e desempefio de
interaccion del propio contenido no explica, y que, independientemente de la intencidn, la responsabilidad
por e comportamiento del sistema recae en la plataforma (citado en Tatlow, 2026). Un experto
independiente consultado por Newsweek, Tim Niven, corroboré que e algoritmo servia e contenido de la
campafia muy por encima de lo que seria razonable dado su desempefio de interaccidn, aunque también
advirtié que este hallazgo no pruebaintencionalidad (citado en Tatlow, 2026).



La evidencia de SpringAl:
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Figura 5. La evidencia de SpringAl: cuando el algoritmo reemplaza a la traccidn organica.

Finalmente, en & plano del aterrizaje local, la campafia se apoy6 en organizaciones ya existentes en €l tejido
activista estadounidense —como la Anti-Imperialist South Asian Alliance y Nodutdol— que compartian
agravios genuinos (la presencia militar estadounidense en Okinawa, Corea del Sur o Filipinas) pero que,
sistematicamente, omitian cual quier mencidn critica hacia China como actor geopolitico (Tatlow, 2026). Este
patron coincide con lo que la literatura sobre desinformacion denomina € "nicleo de verdad": las
operaciones de influencia mas efectivas no inventan agravios desde cero, sino que capturan y redirigen
descontentos reales hacia una narrativa que sirve alos intereses del actor que la promueve (Tatlow, 2026).

La proyeccion hacia América Latina

Aceptada la arquitectura tripartita del caso "Hands Off Asia" —financiamiento y coordinacion,
amplificacion agoritmica, y aterrizaje sobre agravios locales preexistentes— resulta pertinente preguntar en
qué medida cada uno de estos componentes ya se encuentra presente en América Latina. La respuesta, como
se argumenta en esta seccion, es que la region no solo comparte estos tres componentes, Sino que posee un
cuarto elemento que la distingue de Estados Unidos: una infraestructura critica de telecomunicaciones y
videovigilancia provista directamente por empresas chinas, lo cual profundiza la asimetria de poder entre el
emisor y el receptor de la campafia de influencia.



Proyeccion regional: El cuadrante de vulnerabilidad
latinoamericano

Ameérica Latina no solo posee la arquitectura relacional para replicar la operacion Hands Off
Asial, sino que esta potenciada por un vector adicional que Estados Unidos no sufre.
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Figura 6. Proyeccion regional: el cuadrante de vulnerabilidad latinoamericano.

Infraestructura critica 'y dependencia tecnolégica: el legado del ECU-911

A diferencia de Estados Unidos, donde la disputa geopolitica con China se libra fundamentalmente en €l
terreno de las plataformas digitales y el financiamiento de organizaciones civiles, en América Latina la
presencia china se ha consolidado también en la infraestructura fisica que sostiene la seguridad ciudadanay
las telecomunicaciones. El caso paradigmatico es e sistema ECU-911 de Ecuador, construido por las
empresas estatales chinas CEIEC y Huawel, que integra camaras de videovigilancia, sensores urbanos y
centros de monitoreo en todo el territorio nacional (Alvarez-Velasco & Vila-Seoane, 2023). Si bien los
promotores oficiales del proyecto han insistido en que no existe evidencia concluyente de que el sistema
haya sido utilizado con fines de vigilancia autoritaria por parte de China, |a propia literatura académica sobre
€l caso reconoce que la transferencia de infraestructura visible —camaras, antenas, centros de control— no
estuvo acompafiada de una transferencia efectiva de soberania técnica: e procesamiento de los datos, €
mantenimiento estratégico de los sistemas y € amacenamiento de lainformacién contintan dependiendo de
proveedores externos (Expediente Publico, 2026). Como advierte € especialista en telecomunicaciones y
ciberseguridad Michael Chong, autor del concepto de "huella del dragon digital”, la soberania en la era
digital ya no puede entenderse Unicamente en términos territoriales, sino que debe incorporar el control
efectivo sobre €l ciclo de vida de los datos: quien controla su procesamiento y almacenamiento controla, en
un sentido estructural, el futuro informacional de un pais (citado en Expediente Pdblico, 2026).

Este patrén no es exclusivo de Ecuador. Empresas como Huawei, Hikvision, Dahuay ZTE han desplegado
sistemas de videovigilancia, redes 5G e infraestructura de inteligencia artificial en ciudades clave de Brasil,
Colombia, Panaméa y Perl, en muchos casos bajo el paraguas de la Ruta de la Seda Digital (Dialogo
Américas, 2026b). La organizacién de derechos digitales Access Now ha sefialado a estas compafiias chinas
como los principales proveedores de tecnologia de vigilancia biométrica en la region, advirtiendo que sus
sistemas recopilan volimenes masivos de datos urbanos sin garantizar € cumplimiento de estandares
internacionales de transparencia (Dialogo Américas, 2026b). El riesgo no es meramente hipotético: las leyes
de seguridad nacional chinas pueden obligar a estas empresas a cooperar con los servicios de inteligencia del
Estado chino, lo cua constituye, seglin especiaistas consultados, una via directa para la intrusion extranjera
y la extraccién de datos gubernamentales y ciudadanos (Dialogo Américas, 2026b). Paises como Costa Rica



y Panama han comenzado a adoptar medidas restrictivas contra proveedores chinos en infraestructura critica
de telecomunicaciones, aunque la mayoria de |os paises de la regién carece todavia de un marco regulatorio
equivalente (Marti Noticias, 2026).

Esta dependencia infraestructural es estructuralmente distinta —y en cierto sentido més profunda— que la
dependencia meramente comunicacional que caracteriza el caso estadounidense. Mientras que en Estados
Unidos la disputa se centra en € control del flujo de contenidos dentro de plataformas de propiedad
extranjera, en paises como Ecuador, Bolivia 0 Venezuela la dependencia acanza a la infraestructura fisica
que sostiene la seguridad publicay laidentificacion ciudadana: €l caso venezolano del "carnet de la patria’,
desarrollado con tecnologia de la empresa china ZTE y que ya supera los dieciocho millones de suscriptores,
giemplifica esta profundizacion del vinculo entre vigilancia estatal y proveeduria tecnoldgica extranjera
(Ellis, 2022).
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A - rEl Insight Técnico: Transferir hardware no es transferir soberania. Las cimaras y antenas
\Q_ = son infraestructura visible; sin embargo, el procesamiento, mantenimiento estratégico y
| almacenamiento masivo de los datos contintan dependiendo del proveedor extranjero. i

Figura 7. Vector 1: lahuella del dragén digital en la seguridad ciudadana.

Redes del Frente Unido y el ecosistema Singham en la region

El segundo componente de la arquitectura de guerra politica —la existencia de redes organizacionales
capaces de amplificar y aterrizar narrativas alineadas con Pekin— también se encuentra presente en América
Latina, aunque con caracteristicas propias. El Departamento de Trabgjo del Frente Unido operaen laregién a
través de asociaciones de la diaspora china, camaras de comercio binacionales, institutos Confucio y redes
académicas que buscan cultivar relaciones de largo plazo con las élites politicas y empresariales locales (The
Watch, 2025). Entre 2002 y 2017, e PCCh sostuvo cerca de trescientas reuniones con setenta y cuatro
partidos politicos de veintiséis paises de la regidn, un patrén de vinculacion que, aungque frecuentemente
presentado como "didlogo” o “intercambio de experiencias', funciona como una infraestructura de
socializacién politica que familiariza a los actores regionales con las preferencias de politica exterior de
Pekin (Small Wars Journal, 2026).

Adicionalmente, la red financiada por Singham —cuyo alcance global fue documentado en el caso "Hands
Off Asial"— tiene una presencia explicita en laregion. La propia Asamblea Internacional de los Pueblos fue
fundada en 2015 por & Movimiento de los Trabajadores Rurales Sin Tierra de Brasil, y buena parte de su
financiamiento se canaliza hacia organizaciones ubicadas en América Latina, Africa y Asia a través de



fondos filantrépicos y entidades intermediarias que dificultan €l rastreo de su origen (Insurrectionbarbie,
2026; Foreign Policy Research Institute, 2026). La propiainvestigacién de Newsweek que documentael caso
"Hands Off Asia" hace referencia a reportajes previos de la misma publicacion sobre los vinculos entre
organizaciones de la izquierda estadounidense y el PCCh, vinculos que, segin estos reportes, también
atraviesan estructuras de solidaridad transnacional que incluyen a movimientos |atinoamericanos (Tatlow,
2026). Esta convergencia no implica que todas las organizaciones latinoamericanas vinculadas a estas redes
actlen como agentes conscientes de una potencia extranjera; como sefiala Gershaneck (2020), la eficacia de
la guerra politica reside precisamente en su capacidad de operar a través de estructuras que conservan una
apariencia de autonomia y legitimidad local, incluso cuando responden a incentivos financieros y
organi zacionales externos.

Vector 2: La arquitectura opaca del
financiamiento y la influencia

Nodos Centrales: El Departamento de
Trabajo del Frente Unido y redes
filantrépicas canalizan recursos
sustanciales hacia el Sur Global.

Nodos Centrales:
Red Neville Roy Singham / Frente Unido

Organizaciones Intermediarias:
Asamblea Internacional de
los Pueblos

Organizaciones Intermediarias:
Entidades que operan como puentes,
conectando agendas globales con
movimientos sociales latinoamericanos.

Mecénica Operativa: Uso de fondos g o ez IR SO R,
filantropicos que dificultan el rastreo del P A /IR RN e
dinero. La eficacia radica en operar a LA 477/ 0770//ImINN L RN N
través de organizaciones que conservan L L 00 VAR L VAN e

total legitimidad local, pero que LV ] »
responden a incentivos alineados ¢y MEUANN L US| Movimientosy
sistematicamente con los intereses de w7 P 0 UD I IR Sindicatos Locales
Pekin.

Figura 8. Vector 2: la arquitectura opaca del financiamiento y la influencia.

TikTok y la manipulacion algoritmica en el espacio informativo latinoamericano

El tercer componente —la amplificacion algoritmica en plataformas de origen chino— reviste especia
relevancia para América Latina dada la altisima penetracion de TikTok entre las audiencias jévenes de la
region. Si bien no existe todavia, hasta donde permite verificar la literatura disponible, un estudio de la
envergadura metodol 6gica del realizado por SpringAl aplicado especificamente a narrativas geopoliticas en
paises latinoamericanos, |a evidencia acumulada sobre el comportamiento del algoritmo de TikTok en otros
contextos resulta preocupante por su caracter estructural méas que coyuntural. Un estudio publicado en
Frontiers in Social Psychology documenté que, en € contexto estadounidense, TikTok produce una
proporcion de contenido pro- PCCh frente a contenido critico del PCCh muy superior a la que podria
explicarse por los niveles de interaccién de los usuarios, sin que los propios investigadores pudieran
determinar s este sesgo responde a una decision corporativa deliberada de ByteDance o a un efecto no
intencional del disefio algoritmico (estudio citado en el andlisis de contenido de TikTok, 2024). Este hallazgo
es relevante para América Latina porque, a diferencia de Estados Unidos —donde tras la desinversion
forzada por la administracién Trump la propiedad de TikTok recae mayoritariamente en un consorcio de
empresas estadounidenses, aunque ByteDance conserva el algoritmo y cerca del veinte por ciento de la
compafiia—, en la region latinoamericana la plataforma opera bajo la propiedad plena de ByteDance, lo cual
eliminaincluso la capaparcia de supervision corporativa estadounidense que existe en € mercado interno de
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ese pais (Tatlow, 2026).

La literatura académica sobre desinformacion en América Latina, por su parte, ha documentado
extensamente € uso de granjas de bots, campafias de amplificacién artificial y estrategias de represion
algoritmica en contextos electorales de México, Brasil y otros paises de la region (Renzullo, 2025). Sin
embargo, como sefidla un estudio reciente sobre la produccién académica regional, América Latina se
encuentra rezagada en la investigacion sobre inteligencia artificial y desinformacién en comparacion con
otras regiones, y buena parte de los estudios existentes se concentran en experiencias nacionales aisladas sin
establecer comparaciones sistematicas entre paises o regiones (LatAm Journalism Review, 2026). Esta
brecha investigativa constituye, en si misma, una vulnerabilidad estratégica: sin la capacidad técnica de
auditar € comportamiento algoritmico de plataformas como TikTok, los Estados y las sociedades civiles
latinoamericanas carecen de las herramientas necesarias para detectar patrones de amplificacién anémala
equivalentes alos documentados por SpringAl en el caso "Hands Off Asial”.

Vector 3: La asimetria en la auditoria

’ .
algoritmica
El Contexto Estadounidense El Vacio Latinoamericano
(Mitigacion Parcial) (Vulnerabilidad Total)

« Estructura de Propiedad: Desinversion parcial forzada; « Estructura de Propiedad: Propiedad total y directa de

consorcio de supervisién corporativa interna. ByteDance. Sin barreras o contrapesos corporativos locales.
« Capacidad de Auditoria: Ecosistema robusto de centros » Capacidad de Auditoria: Carencia absoluta de

de investigacion (ej. SpringAl) y comités del Congreso herramientas técnicas estatales. Rezago académico

capaces de escrutar el algoritmo. severo en el estudio sistematico de desinformacion.

[
Conclusion Central: Si el algoritmo desarrolla un sesgo pro-PCCh masivo en LATAM hoy, ningtin Estado u
organizacion civil de la region tiene los medios técnicos para detectarlo o probarlo.

L

.i-l

Figura 9. Vector 3: la asimetria en la auditoria algoritmica.

Narrativas convergentes: bases militares, Taiwan y el "escepticismo hacia Estados
Unidos"

El cuarto componente de la arquitectura de guerra politica es la existencia de agravios locales genuinos que
puedan ser capturados y redirigidos hacia una narrativa favorable a Pekin. En este sentido, América Latina
ofrece un terreno particularmente fértil debido a la persistencia de sensibilidades histéricas vinculadas al
intervencionismo estadounidense en la regidn, sensibilidades que antecede por mucho a la actua
competencia entre Washington y Pekin, pero que pueden ser reactivadas y redirigidas mediante el mismo
tipo de arquitectura organizacional descrita en e caso "Hands Off Asial”. El propio investigador Kerry
Gershaneck advierte que, en caso de que China intente anexar militarmente Taiwan o territorio de aliados
estadounidenses en Asia, es previsible que estas redes de influencia intensifiquen sus campafias de
propaganda, disturbios y otras formas de disrupcion destinadas a bloquear una eventua respuesta
estadounidense (citado en Tatlow, 2026); no existe razén estructural para suponer que Ameérica Latina
guedaria exenta de una intensificacion equivalente, dada la ya consolidada presencia de infraestructura
organizacional y tecnoldgica chinaen laregion.
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Un gjemplo concreto de esta convergencia narrativa es la disputa por el reconocimiento diplomatico de
Taiwan: en los Udltimos afios, Replblica Dominicana, El Salvador y Panama han trasladado su
reconocimiento diplomético de Taipé a Pekin, dejando a solo ocho paises de la region que mantienen
relaciones formales con Taiwéan (House Foreign Affairs Committee, citado en documento de politica publica,
2023). Cada uno de estos realineami entos diplométicos ha estado acompafiado de campafias de comunicacion
que enmarcan la decision como un gjercicio de soberania frente a la presion estadounidense, en lugar de
como resultado de los incentivos econdmicos ofrecidos por Pekin, un patron discursivo que reproduce
exactamente lal6gica observada en la campaia "Hands Off Asial": la critica hacia Estados Unidos se articula
en términos de defensa de la soberania nacional, mientras que la creciente dependencia de Chinarara vez es
sometidaa mismo escrutinio critico (Small Wars Journal, 2026).

: : I ‘
Vector 4: La captura del agravio genuino Caso de Estudio

. . Regional:
y la convergencia narrativa fiasnutpor el
reconocimiento
La Instrumentalizacidnj de Taiwan
El Niicleo de Verdad Geopolitica

Repiiblica Dominicana,
El Salvador y Panama
cortaron lazos con
Taipéi.

Estas decisiones
diplométicas fueron
enmarcadas
comunicacionalmente
por estas redes como un
acto de "soberania y

‘ resistencia frente a EE.

Sensibilidades histéricas altamente legitimas El descontento orgdnico es capturado por UU", ocultando los

de la sociedad latinoamericana (rechazo al redes de influencia y redirigido en beneficio fuertes incentivos
intervencionismo estadounidense, criticas al de Pekin, eludiendo el escrutinio sobre la | economicos
FMI, defensa de la autodeterminacién). nueva dependencia china. . condicionados por Pekin.

S )

Figura 10. Vector 4: la captura del agravio genuino y la convergencia narrativa.
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Diagnostico Comparado:
La profundidad de la asimetria estructural

VECTOR Estados Unidos Ameérica Latina

Presencia de Redes de Si (Activo y it Si (Integrado =
Influencia documentado) ' | localmente) =4
Exposicion a Manipulacién Si (Mitigado por 7 | Si (Exposicion total, sin
Algoritmica escrutinio) = | escrutinio) e
Agravios Histdricos 2 54 : i~ | Si (Escepticismo =/
Instrumentalizables Si (Politica exterior) [—ﬁ histérico) 34

Control Chino sobre
Infraestructura Critica del
Estado

iALERTA ROJA!

(Dependencia masiva en
seguridad ciudadana,
biometria y

telecomunicaciones)

No (Excluido por ley)

Sintesis: Mientras EE. UU. enfrenta una guerra comunicacional, América
Latina enfrenta una guerra estructural e infraestructural.

Figura 11. Diagnéstico comparado: la profundidad de la asimetria estructural.

La soberania de fachada: entre la autonomia declaraday la
dependencia estructural

Los hallazgos expuestos en la seccion anterior permiten introducir un concepto que resulta central para
comprender la vulnerabilidad latinoamericana frente a la guerra politica digital: 1a nocién de "soberania de
fachada'. Este concepto describe una situacion en la cual un Estado conserva la titularidad forma y el
discurso publico de la soberania nacional —control sobre su territorio, su seguridad publica 'y su politica
exterior— mientras que las capacidades técnicas efectivas para gjercer dicha soberania, particularmente en €l
dominio digital, dependen de proveedores tecnol 6gicos extranjeros sobre los cuales el Estado receptor tiene
escasa 0 nula capacidad de auditoria (Expediente Publico, 2026). El caso del ECU-911 vuelve a ser
ilustrativo: €l gobierno ecuatoriano puede legitimamente reivindicar la propiedad formal de un sistema
nacional de seguridad ciudadana, pero s € procesamiento de los datos captados por ese sistema, su
mantenimiento estratégico y las actualizaciones de su software dependen de proveedores chinos, la capacidad
real del Estado ecuatoriano para garantizar la confidencialidad e integridad de esa informacion —y para
resistir presiones externas sobre su uso— se ve estructuralmente limitada.
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Sintesis Teodrica: ;Qué es la Soberania de Fachada?

La Fachada

Es la condicion geopolitica en la cual un : an
Estado conserva la titularidad discursiva 4 o]

de la soberania nacional, pero carece de g0 1)
las capacidades técnicas efectivas para =
ejercerla en el dominio digital.

La Fachada: El gobierno retiene el
control de las fronteras fisicas y el
discurso oficial.

Los Cimientos: Corporaciones foraneas
monopolizan la captacién, procesamiento
y mantenimiento del ecosistema
informacional del pais.

latinoamericana, la autonomia del Estado receptor es, en tltima instancia, una ilusién retérica.

> Tl
Implicacion Directa: Si un proveedor extranjero administra la infraestructura de emergencias (ECU-911) de una capitalJ
£

=

Figura 12. Sintesis tedrica: qué esla soberania de fachada.

La nocién de soberania de fachada complementa, en el plano latinoamericano, € diagnéstico mas genera
gue ofrece el colonialismo de datos. asi como Couldry y Mejias (2019) sostienen que la vida socia se
convierte en un recurso "que esta ahi" para la extraccion de las grandes corporaciones tecnoldgicas, en €
caso |latinoamericano puede afadirse que la soberania estatal misma se convierte en una fachada retérica que
oculta relaciones de dependencia estructural respecto de infraestructuras controladas por actores extranjeros
—sean estos estadounidenses o chinos—. Esta dindmica no es exclusiva de la relacién con China: la
dependencia latinoamericana de plataformas estadounidenses como Meta, Google 0 Amazon plantea
desafios estructuralmente analogos en términos de extraccion de datos y control algoritmico (Kwet, 2019).
Sin embargo, el caso chino presenta una particularidad que merece atencion especifica: la combinacién de
infraestructura fisica de seguridad publica (videovigilancia, sistemas de emergencia) con plataformas de
comunicacioén social (TikTok) y redes de influencia politica (Frente Unido, ecosistema Singham) genera una
convergencia de vectores de vulnerabilidad que no tiene equivalente exacto en la relacion de la regién con
Estados Unidos.

Esta convergencia es lo que permite hablar, en sentido estricto, de una "guerra politica' en el sentido que le
otorga Gershaneck (2020): no se trata de fendmenos aislados —una empresa de telecomunicaciones aqui,
una organizacion activista allg, una plataforma de video en otra parte— sino de una arquitectura integrada en
la que la infraestructura material, la red organizacional y la plataforma comunicacional operan de manera
potencialmente complementaria, incluso cuando no existe una coordinacién centralizada y deliberada entre
todos sus componentes. Como advirtié Dodeles, de SpringAl, en referencia al caso "Hands Off Asial”, no es
necesario probar una intencién centralizada para establecer que la responsabilidad por el comportamiento
sistémico recae en quienes controlan la infraestructura (citado en Tatlow, 2026); el mismo principio es
aplicable, con mayor razén, a un contexto como el latinoamericano, donde €l control de la infraestructura
fisica, organizacional y comunicacional se encuentra mucho més concentrado en un nimero reducido de
proveedores.
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| El control sobre el procesamiento
de datos es control geopolitico

Autonomia Diplomatica: Tratados
1 internacionales, discursos de no
alineamiento, control territorial visible.

Dependencia Tecnoldgica: Infraestructura
critica controlada por actores extranjeros:
telecomunicaciones (Huawei), plataformas
de influencia algoritmica (TikTok) y sistemas
de videovigilancia estatal (ECU-911).

En la era digital, la titularidad formal de la
soberania nacional corre el riesgo de

| vaciarse de capacidad técnica real, creando

N F T i ji ' unaautonomia puramente discursiva.

Figura 13. El control sobre €l procesamiento de datos es control geopolitico.

Limitaciones metodoldgicas y advertencias epistémicas

Antes de derivar implicaciones de politica publica, resulta indispensable someter el propio argumento de este
ensayo a un escrutinio critico, en la medida en que € campo de estudio de las operaciones de influencia
digita estd particularmente expuesto a dos riesgos epistémicos opuestos. la sobreatribucion de
intencionalidad centralizada y la subestimacion de la agencia auténoma de los actores locales. En primer
lugar, conviene insistir en que ni la investigacion de Tatlow (2026) ni el andlisis de SpringAl en e que se
apoya afirman haber probado una coordinacién deliberada y centralizada entre el Partido Comunista Chino,
TikTok/ByteDance y las organizaciones activistas mencionadas; o que documentan es una correlacion
estadisticamente anémala entre el desempefio organico de ciertos contenidos y su nivel de amplificacion
algoritmica, ademas de una coincidencia temética 'y temporal entre el financiamiento de Singham y €l ciclo
de vida de la campafia "Hands Off Asial". Extrapolar de esta correlacion una conclusién de control operativo
directo por parte del Estado chino sobre cada organizacion involucrada constituiria una falacia de
intencionalidad que la propia evidencia disponible no permite sostener, tal como advirtieron tanto Dodeles
como Niven a ser consultados por Newsweek (Tatlow, 2026).

En segundo lugar, y de manera complementaria, atribuir el activismo "antiimperialista’ latinoamericano —ya
sea la oposicion historica a la presencia militar estadounidense en la region, el escepticismo hacia € Fondo
Monetario Internacional o la critica al intervencionismo de Washington— exclusivamente a la manipulacion
externa constituiria una simplificacion que desconoce las raices histéricas genuinas de estas posiciones
politicas, muchas de las cuales preceden por décadas, e incluso por siglos, a la actual competencia entre
Washington y Pekin. El riesgo de un analisis como el que propone este ensayo es que, si se aplica de manera
indiscriminada, puede terminar deslegitimando cualquier forma de critica hacia Estados Unidos como si
fuera necesariamente producto de una operacién extranjera, lo cual seria tan empobrecedor analiticamente
como ignorar por completo la evidencia de instrumentalizacion externa. La distincion analitica propuesta por
la literatura sobre desinformacion entre e "nlcleo de verdad" de un agravio y su "amplificacion y
manipulacién” posterior (Tatlow, 2026) resulta Gtil precisamente porque permite sostener ambas cosas a la
VEZ: que un agravio puede ser genuino y que, simultaneamente, puede estar siendo instrumentalizado por un
actor externo con fines geopoliticos propios.
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Finalmente, es preciso reconocer una limitacién de orden empirico que atraviesa buena parte de este ensayo:
adiferencia del caso estadounidense, todavia no existe, hasta donde permite verificar la literatura académica
y periodistica disponible a momento de escribir este trabajo, un estudio de amplificacion algoritmica de la
envergadura metodol6gica del realizado por SpringAl aplicado especificamente a narrativas geopoliticas
chinas en e espacio digital latinoamericano. El argumento desarrollado en la seccion anterior sobre la
proyeccion del modelo "Hands Off Asial" hacia la regién constituye, por lo tanto, una hipétesis
fundamentada en la convergencia de evidencia indirecta —infraestructura critica, redes organizacionales,
penetracion de TikTok, agravios histéricos genuinos— y no una conclusién empiricamente verificada
mediante e mismo tipo de auditoria agoritmica independiente que si existe para e caso asi@ico y
estadounidense. Esta limitacion, lejos de debilitar € argumento central del ensayo, refuerza una de sus
conclusiones de politica publica: la urgencia de que la region desarrolle capacidades propias de auditoria
algoritmica que permitan convertir esta hip6tesis fundamentada en conocimiento empiricamente verificable.

Hacia una agenda de soberania tecnoldgica: implicaciones de politica
publica

Del diagnéstico anterior se desprenden varias implicaciones de politica publica para los Estados
latinoamericanos que buscan preservar su margen de maniobra estratégica frente a la competencia entre
Estados Unidos y China, en linea con € espiritu del no alineamiento activo propuesto por Fortin, Heine y
Ominami (2023). En primer lugar, resulta indispensable diversificar a los proveedores de infraestructura
critica de telecomunicaciones y videovigilancia, evitando la dependencia exclusiva de un Gnico origen
nacional, sea este chino o estadounidense; la experiencia de Costa Rica y Panama en la exclusion de
proveedores chinos de sus redes de telecomunicaciones criticas ofrece un precedente regional que otros
paises podrian evaluar, adaptandolo a sus propias circunstancias fiscales y técnicas (Marti Noticias, 2026).

En segundo lugar, la regidn requiere invertir de manera sustantiva en capacidades técnicas propias de
auditoria algoritmica, siguiendo el modelo desarrollado por firmas como SpringAl, que permitan a los
gobiernos, ala sociedad civil y a periodismo de investigacion detectar patrones de amplificacion andmalaen
plataformas como TikTok antes de que estos deriven en movilizacion politica. La brecha investigativa
sefialada por especialistas en desinformacién (LatAm Journalism Review, 2026) sugiere que este esfuerzo
debe articularse regionamente, mediante redes de universidades y centros de investigacion que compartan
metodologias y hallazgos, en lugar de reproducir €l patron actual de estudios nacionales aislados.

En tercer lugar, resulta necesario que los marcos regulatorios de proteccion de datos personales en la region
—muchos de ellos todavia incipientes— incorporen explicitamente disposiciones sobre la locaizacion y el
procesamiento de datos generados por sistemas de seguridad publica, exigiendo a los proveedores
tecnoldgicos, con independencia de su origen nacional, garantias verificables de que € procesamiento y
almacenamiento de dicha informacién permanece bajo jurisdiccion y auditoria nacional. El caso del
ECU-911 demuestra que la ausencia de este tipo de disposiciones puede traducirse en una brecha entre la
soberania formal y la soberania efectiva sobre la infraestructura critica del Estado (Alvarez-Velasco &
Vila-Seoane, 2023).

En cuarto lugar, y en el plano estrictamente informacional, los Estados y |as organizaciones de la sociedad
civil latinoamericana deberian desarrollar protocolos de alfabetizacion medidtica y digital que permitan ala
ciudadania reconocer los patrones caracteristicos de las campafias de guerra politica —la convergencia
repentina de multiples organizaciones en torno a un mismo eslogan, la desproporcion entre el acance de un
mensaje y su interaccion organica, la sistematica omision de critica hacia uno de los actores geopoliticos
involucrados— sin que ello derive en un escepticismo generalizado hacia € activismo social legitimo, cuyos
agravios, como se ha argumentado, suelen ser genuinos incluso cuando son instrumentalizados por actores
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externos (Tatlow, 2026).

Finalmente, convieneinsistir en que ninguna de estas recomendaciones debe interpretarse como un llamado a
la subordinacién automética frente a Estados Unidos en € marco de su propia competencia con China. Por €l
contrario, coherente con la l6gica del no alineamiento activo, el fortalecimiento de la soberania tecnol 6gica
latinoamericana debe entenderse como una condicion de posibilidad para que la region pueda, en efecto,
gjercer la equidistancia diplomatica que este marco propone, en lugar de quedar atrapada en una dependencia

estructural que convierte esa equidistancia en una aspiracioén meramente declarativa.

El Escudo Defensivo:
Agenda regional de politica publica

2. Auditoria
Algoritmica

1. Diversificacion -
Regional

de Proveedores

Superar el aislamiento
Evitar el monopolio nacional. Crear
en la infraestructura consorcios
critica de universitarios
telecomunicaciones y latinoamericanos
videovigilancia. Seguir latincamericanos (al
los precedentes estilo SpringAl) para
adoptados por Costa detectar anomalias
Rica y Panamd. transnacionales,

3. Localizacion
Soberana de
Datos

Exigir por ley que el
procesamiento y
almacenamiento de
datos de seguridad
publica ocurra bajo
jurisdiccion y
auditoria
nacional
innegociable.

4, Alfabetizacion
contra la
Manipulacion

Entrenar a la sociedad
civil para identificar
campafias artificiales
repentinas, sin
deslegitimar los
agravios sociales
genuinos,

Figura 14. El escudo defensivo: agenda regional de politica pablica.

Conclusion

El caso "Hands Off Asial" documentado por Tatlow (2026) para Newsweek ofrece una radiografia detallada
de la arquitectura contemporénea de la guerra politica china: una campafia originada en una cuenta de redes
sociales, formalizada en un evento organizado desde Pekin, convertida en declaracidn internacional en una
conferenciaen Sri Lanka, y finalmente aterrizada en manifestaciones callgjeras en territorio estadounidense,
con una amplificacion algoritmica en TikTok que, segun el andlisis independiente de SpringAl, excede
sustancialmente lo que la interaccién organica de los usuarios podria explicar. Este ensayo ha argumentado
gue América Latina no solo comparte con Estados Unidos los componentes organizacional, algoritmico y
narrativo de esta arquitectura, sino que posee un componente adicional —la dependencia de infraestructura
critica de telecomunicaciones y videovigilancia de origen chino, gemplificada en e caso del ECU-911
ecuatoriano— que profundiza su vulnerabilidad estructural.

El concepto de soberania de fachada, propuesto en este trabajo a partir del didogo entre la literatura sobre
colonialismo de datos (Couldry & Mejias, 2018, 2019, 2023; Kwet, 2019) y los estudios de caso sobre
dependencia tecnol dgica |atinoamericana (Alvarez-Velasco & Vila-Seoane, 2023; Ellis, 2022; Expediente
Pdblico, 2026), busca capturar precisamente esta brecha entre la titularidad formal de la soberania estatal y la
capacidad técnica efectiva para gjercerla en € dominio digital. Frente a este diagndstico, € marco de no
alineamiento activo (Fortin, Heine & Ominami, 2023) ofrece una orientacion normativa valiosa, pero
insuficiente si no se acompaia de una agenda concreta de fortalecimiento de capacidades técnicas,
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diversificacion de proveedores y auditoria algoritmicaindependiente.

En Ultimainstancia, laleccion méas importante que € caso "Hands Off Asial" ofrece para América Latinano
es la necesidad de tomar partido en la competencia entre Washington y Pekin, sino la urgencia de invertir en
la capacidad propia —estatal, académicay de la sociedad civil— paraidentificar, comprender y responder a
las operaciones de influencia digital con independencia de su origen geopolitico. Como advierte Gershaneck
(2020), Estados Unidos desmantel 6 su propia capacidad de guerra politicaa final dela GuerraFriay todavia
no la ha reconstruido; América Latina, por su parte, nunca desarroll6 plenamente una capacidad equivalente
de andlisis y contrainteligencia informacional propia, adaptada a sus circunstancias histéricas y geopoliticas
especificas. Construir esa capacidad —no para librar una guerra politica propia, sino para proteger la
autonomia informativa de sus sociedades— constituye, quizés, la tarea més urgente de la agenda de
soberania tecnol dgica regional en la década que comienza.

Este ensayo no pretende agotar €l debate, sino abrirlo desde una perspectiva especificamente latinoamericana
gue hasta ahora ha sido insuficientemente explorada por una literatura mayoritariamente producida desde
Washington, Bruselas o Taipéi. Futuras investigaciones deberian orientarse a la redizacion de auditorias
algoritmicas independientes sobre e comportamiento de TikTok y otras plataformas en € espacio
informativo regional, ala sistematizacién comparada de los vincul os entre organizaciones latinoamericanas y
las redes del Frente Unido y del ecosistema Singham, y a la evaluacion empirica de los efectos que la
dependencia de infraestructura critica de origen chino tiene sobre la capacidad efectiva de los Estados de la
region para gjercer €l no alineamiento activo que su propia diplomacia declara. Solo mediante ese esfuerzo
sostenido de investigacion empirica ser4 posible transformar la hipétesis de la soberania de fachada,
propuesta agui como marco analitico, en un diagndstico plenamente verificable capaz de orientar decisiones
de politica publica basadas en evidenciay no Unicamente en la alarma geopolitica.

“Construir contrainteligencia informacional no es elegir bando en la
nueva Guerra Fria; es proteger la autonomia del pensamiento regional.”

Al final de la Guerra Fria, EE. UU. desmantelé sus capacidades de guerra politica. América Latina, por su
parte, nunca construyé un sistema de defensa informacional propio. Asegurar la soberania de la regién no
pasa por rechazar la cooperacion comercial, sino por garantizar que las politicas plblicas respondan a la
voluntad orgénica ciudadana, y no a las alarmas inducidas por algoritmos extranjeros.

Figura 15. Cita decierre: contrainteligencia informacional y autonomia del pensamiento regional.
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