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Resumen

El conflicto armado interno declarado por Ecuador en enero de 2024 ha transformado la relacién entre
seguridad vy libertad, la que es fundamental en un escenario donde la inteligencia artificial emerge como
herramienta central de la estrategia estatal. Este articulo examina filosdficamente la tension entre la
necesidad de proteger a la ciudadania y €l riesgo de erosionar los derechos que constituyen la base del
Estado democréatico. A partir de un andlisis genealdgico que parte de Hobbes hasta las tecnologias
algoritmicas contemporaneas, se argumenta que el uso de A en contextos de conflicto no resuelve el dilema
libertad-seguridad, sino que lo intensifica al dotar al Estado de capacidades de vigilancia y control que
exceden los marcos conceptuales y normativos existentes. El caso ecuatoriano —caracterizado por la
suspension parcial de la Ley de Inteligencia, la ausencia de una ley integral de |Ay la creciente dependencia
tecnol6gica de proveedores externos— se presenta como un laboratorio contemporaneo de esta tension. Se
concluye que la seguridad no puede construirse sobre la erosion de las libertades y que la |A, lgjos de ser
una solucion técnica, plantea preguntas profundas sobre el tipo de Estado que se quiere construir.

Palabras clave: libertad, seguridad, inteligencia artificial, conflicto armado interno, Ecuador, biopolitica, vigilancia
digital, filosofia politica.

1. Introduccion

Ecuador se encuentra inmerso en un conflicto armado interno no internacional desde enero de 2024, cuando
el presidente Daniel Noboa declard formalmente la existencia de una amenaza terrorista representada por €l
accionar de las organizaciones criminales como Los Choneros y Los Lobos. En respuesta, €l Estado ha
desplegado una estrategia de seguridad que incorpora tecnologias avanzadas, incluyendo inteligencia
artificial aplicada a la vigilancia aérea, el andlisis predictivo y € procesamiento de datos. Este escenario
plantea una pregunta filosofica de primer orden: ¢hasta donde puede llegar €l Estado en su afan de proteger a
la ciudadania sin comprometer |as libertades que definen su caracter democrético?

Lainteligencia artificial no es un mero instrumento técnico; es una tecnologia que transforma la naturaleza
misma del poder estatal. Los sistemas algoritmicos permiten formas de monitoreo, prediccion y modulacion
conductual que operan a escala masiva y en tiempo real, construyendo perfiles probabilisticos de acciones
futuras. Esta légica actuarial transforma la presuncién de inocencia en un célculo perpetuo de riesgo, donde
todos los ciudadanos son simultaneamente sospechosos y protegidos, vigilantesy vigilados.

El presente articulo examina esta tension a partir del caso ecuatoriano, analizando cémo e marco lega
vigente —la Ley Orgénica de Inteligencia, las demandas de inconstitucionalidad presentadas ante la Corte
Constitucional y €l proyecto deley de IA en riesgo de archivo— reflgja un dilema que trasciende lo juridico
para adentrarse en el terreno de la filosofia politica. Se argumenta que la |A en contextos de conflicto no
resuelve el dilema libertad-seguridad, sino que lo intensifica, exigiendo un replanteamiento de categorias
politicas heredadas del inicio de la modernidad.

2. Marco tedrico: genealogia del dilema libertad-seguridad

2.1 Hobbes y el nacimiento del Estado como garantia de seguridad

La filosofia politica moderna encuentra en Thomas Hobbes uno de sus momentos fundacionales. En el
Leviatan, Hobbes plantea que €l estado de naturaleza es una "guerra de todos contra todos' donde la vida es
"solitaria, pobre, desagradable, brutal y corta'. La solucién a esta condicion es € contrato socia: los
individuos ceden su poder a un soberano absoluto a cambio de seguridad. El Estado no es, para Hobbes, un
limite alalibertad, sino su condicion de posibilidad: sin seguridad, no hay libertad posible.



Hobbes no estd hablando de libertad politica, civil o de autodeterminacion, sino de libertad fisica: la
capacidad del cuerpo para moverse sin ser destruido por otro. Su concepto de libertad es, ante todo, negativo:
ausencia de impedimentos externos al movimiento. En el estado de naturaleza, esa libertad es absoluta pero
inviable, porque & miedo ala muerte violenta la hace insostenible. Para Hobbes, el Estado no es un limite a
la libertad, sino su condicion de posibilidad: sin la seguridad que proporciona el soberano, la libertad fisica
no puede gjercerse de manera sostenible. Sin embargo, esta libertad es minima: es la libertad de ser vivo, no
la libertad de vivir bien o de participar en la definicidn de las normas colectivas. Por eso, € hobbesianismo
funda un modelo de seguridad que no interroga la calidad de la vida protegida, sino que se limita a garantizar
su mera continuidad biol 6gica.

Esta relacion fundacional entre seguridad y libertad ha sido reformulada a lo largo de la historia. Para la
modernidad clasica, la seguridad era una garantiafrente al miedo y laviolencia; en € mundo contemporaneo,
se ha convertido en un dispositivo ideol6gico que justificala expansion del control estatal.

Esta redefinicion de la libertad en términos hobbesianos —como mera continuidad biolégica frente a la
amenaza de muerte violenta— no es un gjercicio abstracto, sino €l marco interpretativo que mejor da cuenta
de la dindmica actual del conflicto armado interno ecuatoriano. Cuando el crimen organizado controla
corredores estratégicos, impone sus propias normas en barrios enteros y disputa al Estado el monopolio de la
fuerza, la ciudadania queda atrapada en una condicién que reproduce €l estado de naturaleza hobbesiano: la
guerra de todos contra todos, donde la vida depende del azar, la lealtad o la capacidad de pago. En este
escenario, la seguridad deja de ser un bien publico para convertirse en la condicion minima de existencia, y la
libertad se reduce a la posibilidad de no ser asesinado. La inteligencia artificial, en este contexto, no es una
tecnologia de emancipacion o de ampliacion de derechos, sino un instrumento de supervivencia estatal: 1os
drones con vigilancia avanzada, |os algoritmos predictivos y |0s sistemas de andlisis de datos se despliegan
no para construir una sociedad mas justa, sino para restaurar el monopolio de la violencia que € Estado ha
perdido. Pero esta restauracion tiene un costo: la IA opera sin un marco lega integral que garantice
transparencia y rendicion de cuentas, y su uso se justifica por la urgencia de la excepcion, no por la
deliberacion democratica. Asi, el Estado ecuatoriano parece haber aceptado implicitamente que la seguridad
hobbesiana —la mera proteccion de la vida fisica— es € Unico horizonte posible, y que la inteligencia
artificial es el instrumento técnico para a canzarlo.

La pregunta que queda abierta es si este retroceso civilizatorio es irreversible, o si la tecnologia puede ser
reorientada hacia un modelo de seguridad que no sacrifique las libertades politicas en nombre de la
supervivencia. Para que esta reorientacion sea posible, la seguridad debe dejar de entenderse como un fin en
si mismo y reconocerse como parte de un proceso mas amplio de reproduccion social: no basta con
garantizar que los ciudadanos no sean asesinados hoy; es necesario asegurar que puedan vivir, trabgjar,
educarse y participar en la vida comunitaria sin que €l miedo a la violencia estructure cada una de sus
decisiones. Esto implica que la seguridad no puede reducirse a la neutralizacién de amenazas inmediatas
mediante la tecnologia —por mas avanzada que sea—, sino que debe integrar politicas de presencia estatal
efectiva, inversion en servicios publicos, fortalecimiento del tejido social y recuperacion de la confianza
ciudadana.

En otras palabras, lalA puede ser un instrumento tactico parainterrumpir la guerra, pero no puede sustituir la
estrategia politica de construir la paz. Solo cuando |a seguridad se articula con el desarrollo social dejade ser
un bucle de securitizacion —una espiral que justifica su propia perpetuacién— y se convierte en un medio
pararecuperar la soberania estatal y laautonomia ciudadana. El desafio, entonces, no es técnico sino politico:
¢es € Estado ecuatoriano capaz de concebir la seguridad no como excepcién permanente, Sino como un
puente haciala normalidad democrética?

2.2 Foucault y la biopolitica: el giro hacia la administracion de la vida



La fundacion hobbesiana del Estado moderno —basada en € contrato socia que garantiza la mera
supervivencia fisica frente a la guerra de todos contra todos— no es, sin embargo, €l punto de llegada de la
filosofia politica, sino su punto de partida. Una vez que & Estado ha asegurado el monopolio de la violencia
y ha pacificado €l territorio, la pregunta por la seguridad no desaparece, sino que se transforma: ya no se trata
unicamente de proteger lavida frente ala muerte violenta, sino de administrar la vida en su conjunto.

Es aqui donde Hobbes cede € paso a Foucault. Mientras € primero concibe la seguridad como la condicion
negativa de posibilidad de la existencia —la ausencia de impedimentos externos a movimiento—, el
segundo la entiende como un dispositivo positivo de gobierno: la seguridad no solo protege, sino que ordena,
regula, optimiza y modula poblaciones enteras. La biopolitica foucaultiana no contradice a Leviatan; lo

despliega.

El Estado que garantiza la supervivencia fisica se convierte, necesariamente, en un Estado que gestiona la
salud, lareproduccidn, lacirculacion, € trabgjo y, finalmente, la conducta. En este despliegue, lainteligencia
artificial representa la culminacion de ambas l6gicas: por un lado, es €l instrumento técnico que permite al
Estado restaurar el monopolio de la violencia en contextos donde este se ha fragmentado —la funcion
hobbesiana de la seguridad—; por otro, es el mecanismo biopolitico por excelencia, capaz de monitorear,
predecir y modular conductas a escala poblacional —Ila funcion foucaultiana de la seguridad.

El conflicto armado interno ecuatoriano, en este sentido, no es solo una crisis de soberania, sino también una
crisis de gubernamentalidad: el Estado no solo lucha por recuperar € control territorial, sino que, a hacerlo
mediante tecnologias algoritmicas, est4 definiendo un nuevo régimen de gobierno sobre la vida que
trasciende ampliamente el horizonte hobbesiano de |la mera supervivencia.

Michel Foucault introduce un desplazamiento crucial en la comprensién del poder. Las sociedades modernas
ya no se caracterizan por un poder soberano centrado en el derecho de muerte, sino por formas biopoliticas
enfocadas en la administracion de la vida poblacional. El poder opera mediante la gestion estadistica de
poblaciones, la optimizacion de procesos vitales y la modulacién de conductas.

Foucault distingue entre la disciplina, que actlia sobre cuerpos individuales en espacios cerrados, y la
biopolitica, que opera a escala poblacional mediante mecanismos de regulacion. Las tecnologias digitales
contemporaneas representan la culminacién de esta I6gica biopolitica, permitiendo formas de monitoreo y
modulacién conductual sin precedentes.

La biopoalitica foucaultiana, sin embargo, no es e punto de llegada de esta genealogia, sino su momento
intermedio. Gilles Deleuze, en su "Post-scriptum sobre las sociedades de control”, identificd una
transformacion ulterior: las sociedades disciplinarias, caracterizadas por espacios cerrados y mecanismos de
normacion individual (la escuela, la fébrica, la prisidn), han dado paso a sociedades de control, donde la
modulaciéon de la conducta es continua, descentralizada y operada mediante sistemas digitales. En este
sentido, el pensamiento hobbesiano —centrado en la garantia negativa de la supervivencia fisica frente ala
guerra de todos contra todos— puede leerse retrospectivamente como el fundamento de una sociedad
disciplinaria: €l Leviatan no solo protege, sino que norma, encierra, clasificay ordena a la poblacion que ha
pacificado.

La biopalitica foucaultiana representa una ampliacién de esta l6gica: la disciplina ya no se limita a espacios
cerrados, sino que se extiende atoda la vida poblacional, administrando procesos hiol 6gicos a escala masiva.
Pero es la sociedad de control, finalmente, la que lleva esta I6gica a su maxima expresion: € poder ya no
opera mediante el encierro ni mediante la administracién de poblaciones, sino mediante la modulacién
algoritmica de la conducta en tiempo real, donde cada ciudadano es permanentemente evaluado, perfilado y
gjustado a través de sistemas predictivos. En este escenario, la inteligencia artificial no es un instrumento
auxiliar del poder, sino su infraestructura operativa fundamental: es el mecanismo que permite que la



sociedad de control funcione aescalay en tiempo real, haciendo innecesarios los muros de ladisciplinay los
diagndsticos de la biopolitica, porque € control se gjerce antes de que la conducta ocurra, sobre la base de su
prediccion probabilistica

2.3 El giro digital: capitalismo de vigilancia y control algoritmico

La digitalizacion de la vigilancia introduce transformaciones cudlitativas que exceden los marcos analiticos
de Foucault. El concepto de "capitalismo de vigilancia', acufiado por Shoshana Zuboff, describe cémo la
experiencia humana se ha convertido en materia prima para la extraccion comercial de datos. Los algoritmos
predictivos no observan pasivamente; construyen perfiles probabilisticos de acciones futuras e intervienen
preventivamente.

Gilles Deleuze anticipd esta transformacion: las sociedades disciplinarias basadas en espacios cerrados
(escuela, fabrica, prision) han dado paso a sociedades de control caracterizadas por la modulacion continua
delaconducta através de sistemas digitaes.

Byung-Chul Han introduce e concepto de psicopolitica: € poder contemporaneo no opera mediante la
represion directa, sino mediante la seduccion, la gamificacion y 1a extraccidn de datos psicol 6gicos.

Una tentacion recurrente en la teoria socia contemporanea es periodizar los modelos de poder como si se
sucedieran linealmente: la soberania hobbesiana daria paso ala disciplina foucaultianay ésta ala sociedad de
control deleuziana. Sin embargo, esta lectura es propia de un salén de clases, pero oculta una realidad més
compleja. La sociedad contemporanea no es una sociedad de control que ha dejado atras los mecanismos
disciplinarios, sino una sociedad de control que ha incorporado, intensificado y vuelto mas eficientes los
mecanismos disciplinarios. El encierro no ha desaparecido; se ha digitalizado. La prision sigue existiendo,
pero ahora estd precedida por e perfilamiento algoritmico que predice quién puede delinquir. La fébrica
sigue operando, pero la disciplina del crondmetro se complementa con la vigilancia digital de la
productividad en tiempo real. La escuela sigue normando, pero los sistemas de evaluacion predictiva
modulan |as trayectorias educativas antes de que | os estudiantes las recorran.

En e contexto del conflicto armado interno ecuatoriano, esta superposicién es particularmente visible: e
Estado despliega tecnologia algoritmica de control (drones, andlisis predictivo, vigilancia masiva) mientras
mantiene y profundiza mecanismos disciplinarios tradicionales (toques de queda, allanamientos, detenciones
masivas, militarizacion de barrios). La inteligencia artificial, en este escenario, no es solo la infraestructura
de la sociedad de control; es también el multiplicador de eficiencia de la disciplina. Permite que el encierro
sea més selectivo, larepresion més precisay la normacion mas ubicua. Lo que tenemos, entonces, no es una
sociedad que ha superado la disciplina, sino una sociedad de control con mecanismos disciplinarios
integrados, donde ambas | 6gicas se potencian mutuamente en un circuito que la teoria social, atrapada en sus
propias periodizaciones, no siempre ha sabido describir.

2.4 Securitizacion y excepcioén: el marco de la Escuela de Copenhague

Lateoria de la securitizacién, desarrollada por 1a Escuela de Copenhague, sostiene que la "seguridad” no es
un atributo objetivo de los objetos, sino un acto performativo mediante €l cual un actor declara una amenaza
existencial y reclama el derecho a medidas excepcionales. Cuando un tema es "securitizado”, sde de la
politicanormal y entraen el ambito de la urgencia, justificando la suspension de procedimientos ordinarios.

Giorgio Agamben, en Estado de excepcidn, desarrolla esta linea al mostrar como €l estado de excepcion se
ha convertido en el paradigma de gobierno de las democracias contemporaneas. La excepcién no es una
suspension del derecho, sino la creacién de una zona de indistincién entre derecho y violencia.

Para comprender la tension entre libertad y seguridad en el contexto del conflicto armado interno
ecuatoriano, resulta Util recuperar una distincion clésica del pensamiento romano: la que separa e limes del



limen. El limes es el limite fijo, la frontera estable que marca € territorio del poder soberano: €l Estado, la
ley, e monopolio delaviolencia, la capacidad de declarar la excepcion. El limen, en cambio, es el umbral, e
espacio de paso y transicion donde lo fijo se vuelve contingente, donde e poder se enfrenta a la
impugnacion, la deliberacion y el disenso. En este segundo terreno se mueven la democracia, 1os derechos
fundamentalesy lalibertad politica entendida como participacidn y autodeterminacion.

La tensién que atraviesa €l uso de inteligencia artificial en € conflicto armado interno ecuatoriano puede
leerse como un conflicto entre estos dos territorios: € Estado, a través de la |A, intenta expandir €l limes
—extender € territorio fijo del control soberano—, mientras que la ciudadania, las organizaciones de
derechos humanosy los mecanismos de control constitucional intentan preservar el limen —el espacio movil
donde |os derechos pueden ser impugnados, redefinidos y ampliados.

La suspension parcial de la Ley de Inteligencia por parte de la Corte Constitucional, las 34 demandas de
inconstitucionalidad y el amicus curiae presentado por la Fundacién Karisma son expresiones de esta lucha
por el umbral: intentos de impedir que la excepcidn se convierta en regla, que €l limes devore al limen. La
inteligencia artificial, en este escenario, es €l instrumento que permite a Estado expandir su territorio de
control a velocidades y escalas que los mecanismos tradicionales de contencion —los umbrales
democraticos— no logran seguir. La pregunta filosofica de fondo es si € limen puede resistir, 0 s la
tecnologia terminard por convertir la excepcion en la nueva normalidad, disolviendo € espacio de lalibertad
politicaen el territorio fijo del control soberano.

2.5. LalA como campo de disputa: la tecnologia como territorio en disputa

Esta distincion entre el limes del poder soberano y el limen de la politica democrética plantea una pregunta
gue la filosofia politica no puede eludir: ¢Ja inteligencia artificial sera solo un recurso del Estado, un
instrumento de expansiéon del control soberano, o también podra ser apropiada por la ciudadania como
herramienta de defensa de sus derechos y de impugnacion del poder?

La tentacion de responder afirmativamente a la primera opcion —la |A como mero dispositivo estatal de
control— es fuerte, especialmente en contextos de conflicto armado donde la urgencia de la seguridad parece
justificar cualquier medio. Sin embargo, la historia de la tecnologia ensefia que ningun instrumento de poder
permanece eternamente en manos de quienes lo crean o 1o despliegan. La imprenta fue inicialmente un
instrumento de control eclesiastico antes de convertirse en vehiculo de la Reformay la llustracion. Internet
fue concebida como una red militar antes de ser apropiada por movimientos sociales, activistasy ciudadanos
comunes. La inteligencia artificial no ser4 una excepcion. Como bien podria decir Marx, adaptando su
célebre formulacion: nada escapaalaluchade clases, y lalA tampoco. El acceso alos datos, la capacidad de
desarrollar algoritmos, la posesion de las infraestructuras digitales y la alfabetizacidn tecnoldgica son hoy
campos de batalla donde se disputan €l control y la direccién de las sociedades. En e caso ecuatoriano, esta
disputa adquiere contornos especificos. la academiay la sociedad civil ya estan ensayando respuestas, como
el proyecto RedLLM-Integrator de la Universidad San Francisco de Quito, que propone unalA explicativay
orientada a fortalecimiento de Centros de Operaciones de Seguridad con criterios de transparencia y
participacion.

Pero también hay experiencias de vigilancia popular y autodefensa comunitaria que, aunque incipientes,
sugieren que la ciudadania puede —y debe— apropiarse de herramientas tecnol 6gicas para protegerse frente
al crimen organizado y, simultdneamente, para controlar al Estado. La pregunta, entonces, no es s la |A
estara dentro del limes del poder soberano o en e limen de la politica democrética, sino como y en qué
medida la ciudadania podra disputar su control. La respuesta no es técnica, sino politica: depende de la
capacidad de las sociedades para organizarse, de la existencia de marcos legaes que garanticen la
transparencia algoritmica, y del desarrollo de una cultura civica que entienda la tecnologia no como un
destino, sino como un campo de conflicto.



Este caracter conflictivo de la |A se manifiesta también en la tecnologizacion del crimen organizado. Las
organizaciones criminales que operan en Ecuador no son agjenas a desarrollo tecnol gico; por €l contrario,
han incorporado herramientas digitales y algoritmicas a su repertorio tactico con una rapidez que en
ocasiones ha superado la capacidad de respuesta estatal .

La evidencia disponible documenta el uso de drones modificados para vigilancia de movimientos policiales,
transporte de explosivos y ataques dirigidos contra objetivos estratégicos, como los atentados con drones
cargados de explosivos contra pabellones carcelarios en Machala. Estas aeronaves, inicialmente de uso
comercial o agricola, son adaptadas para operar en entornos de ata conflictividad, convirtiendo €l espacio
aéreo de bgja atura en un nuevo campo de batalla donde € Estado y el crimen organizado disputan €l
control.

Mas alla de los drones, existen indicios de una adopcion progresiva de |A por parte de las redes criminales.
Investigaciones académicas sefidlan que, aunque no hay informacion publica concluyente sobre un uso
sistemético de lainteligencia artificial por parte de las organizaciones locales, se identifican patrones de uso
de sistemas de comunicacion encriptada, andlisis de informacion geoespacial y, en casos documentados fuera
de Ecuador, € empleo de |A para la creacion de perfiles falsos, clonacion de voces y montajes el aborados
con fines de extorsion.

En laregidn, e Cartel Jaisco Nueva Generacion (CING) ha creado unidades especializadas de "operadores
de drones’ que han utilizado tecnologia auténoma para ataques kamikaze, 1o que evidencia que € crimen
organizado esta desarrollando capacidades técnicas internas que compiten con las del Estado.

Esta dinamica plantea una paradoja estratégica: €l Estado despliega |A para restaurar el monopolio de la
violencia, pero cada avance tecnoldgico estatal estimula una adaptacién criminal equivalente o superior,
generando una espiral de tecnificacion que no necesariamente se traduce en mayor seguridad para la
ciudadania.

LalA, en este escenario, no es un instrumento exclusivo del poder soberano (limes), sino un territorio en
disputa donde el crimen organizado también reclama su espacio, utilizando las mismas herramientas que €l
Estado para evadirlo, enfrentarlo o incluso superarlo. La pregunta, entonces, no es solo si |a ciudadania podra
apropiarsedelalA, sino s € Estado podrd mantener su ventajatecnol dgica frente a un adversario que, por su
naturaleza adaptativa y su menor sujecién a controles legales, puede moverse con mayor velocidad en el
terreno de lainnovacion criminal.

3. El conflicto armado interno ecuatoriano como caso de estudio

3.1 La declaracién de conflicto armado y sus implicaciones juridicas

Ecuador declar6 en enero de 2024 un conflicto armado interno, reconociendo que las organizaciones
criminales habian acanzado niveles de capacidad operativa que desafiaban €l control estatal. Esta
declaracion se materializd en el Decreto 111, que ordend a las Fuerzas Armadas intervenir en el control del
orden interno y reconocio la existencia de un conflicto armado no internacional.

Los relatores especiales de Naciones Unidas han expresado su preocupacion por €l marco legal adoptado en
el pais, advirtiendo que la definicion de terrorismo en el COIP es tan amplia que podria ser utilizada para la
persecucion de la protesta social. La ONU también cuestiona que la Ley de Inteligencia permitalavigilancia
electronica sin orden judicial previay que € sistema de inteligencia dependa directamente del presidente sin
un érgano de supervision independiente.

Entre enero de 2024 y marzo de 2026, se han contabilizado 21 decretos y 7 prérrogas en Ecuador, 1o que
evidencia una progresiva normalizacion de la excepcion.



3.2 La Ley Orgéanica de Inteligencia y su suspension parcial

La Ley Organica de Inteligencia, aprobada en 2025, se ha convertido en el epicentro del debate sobre los
[imites del poder estatal en contextos de conflicto. La normativa establ ece definiciones amplias de amenazas
y permite requerimientos de informacion a operadores de telecomunicaciones sin autorizacion judicial
previa.

La Corte Constitucional recibié 34 demandas de inconstitucionalidad y, mediante medidas cautelares,
suspendio provisionalmente 12 de los 58 articulos de la ley. Entre los articulos suspendidos se encuentran
aquellos que permitian la adquisicidn de identidades fal sas para agentes encubiertos, el uso de herramientas
tecnoldgicas en €l espectro electromagnético, y la solicitud de informacion a empresas de
telecomunicaciones sin orden judicial.

Sin embargo, la Corte aln no ha emitido un pronunciamiento definitivo sobre la constitucionalidad de la ley.
Esta demora genera incertidumbre, pues |os articul os suspendidos siguen vigentes en suspenso, sin que exista
una declaracién clara sobre su validez constitucional.

Desde la Fundacién Karisma, se presentd un amicus curiae ante la Corte Constitucional, argumentando que
la inteligencia estatal debe estar anclada a la proteccion de las personas, delimitada por una ley precisa'y
sometida a controles independientes de principio a fin. Se sefialé que la Ley de Inteligencia no satisface €l
estandar de control judicial previo para medidas intrusivas, y que la retencidn genera e indiscriminada de
datos esilegitima.

3.3 El uso de inteligencia artificial: vigilancia civil y militar

El Estado ecuatoriano ya esta utilizando inteligencia artificial en mdiltiples ambitos: € SRI para detectar
evasion fiscal, el ECU 911 para videovigilancia automatizada, €l Sercop para identificar riesgos en compras
estatales, y municipios como Cuenca para lectura de placas con IA. En € ambito militar, drones con
capacidades de vigilancia avanzada han sido desplegados en operaciones como las de Ponce Enriquez.

El académico Santiago Ortega advierte que el cruce de datos militares con informacion civil debe mangjarse
con extrema precaucion, proponiendo la creacidn de una "gobernanza externa’' hibrida que supervise €l uso
de datos para prevenir persecucion politica

3.4 El proyecto de ley de IA: un vacio legal persistente

Ecuador no cuenta con unaley integral de inteligencia artificial. El proyecto de ley organica de |A, gestado
desde 2024, enfrenta un riesgo inminente de archivo: el 31 de agosto de 2026, la Comision de Educacion de
la Asamblea Nacional recomendd su desestimacion por considerarlo "sobrerregulatorio”.

4. El dilema libertad-seguridad: una falsa dialéctica

El andlisis del uso de inteligencia artificial en el conflicto armado interno ecuatoriano suele enmarcarse en
los términos de una tension clésica: la seguridad exige fuerza, la libertad reclama riesgos. Esta formulacion,
sin embargo, es filosoficamente engafiosa porque presenta € dilema como una eleccidn entre dos variables
abstractas que se excluyen mutuamente —més seguridad implica menos libertad, mas libertad implica menos
seguridad— y sugiere que la solucién depende de encontrar el punto de equilibrio éptimo entre ambas. Pero
esta l0gica, que impregna tanto el discurso gubernamental como las criticas de las organizaciones de
derechos humanos, oculta una cuestién mas fundamental: la seguridad y la libertad no son dos polos de una
balanza que e Estado debe equilibrar, sino efectos de condiciones materiales e institucionales mas
profundas.

El Estado ecuatoriano no reacciona frente a la inseguridad eligiendo entre autoritarismo y democracia, 0
entre progresismo y conservadurismo. Reacciona en los términos que le impone su propia fragilidad



institucional y su incapacidad para garantizar el monopolio de laviolenciaen €l territorio. La seguridad no es
un valor que se contrapone a la libertad; es, como ya advirtié Hobbes, una condicion de posibilidad de la
existencia fisica. Pero una vez asegurada esa condicion minima, la relacion entre seguridad y libertad deja de
ser una dialéctica y se convierte en una cuestion de desarrollo: crecimiento econémico que reduzca la
vulnerabilidad social, fortalecimiento institucional que garantice el Estado de derecho, inversion en servicios
publicos que recupere la confianza ciudadana, y presencia territorial efectiva que haga innecesaria la
excepcion permanente.

El error del enfoque dicotomico es hacer creer que e dilema se resuelve administrando las dos variables
—mas 0 menos seguridad, mas o menos libertad— cuando en realidad la solucién deriva del crecimiento
econémico y del crecimiento institucional del Estado. Sin desarrollo econdmico, la seguridad es solo
represion; sin instituciones solidas, la libertad es solo anomia. La inteligencia artificial, en este marco, no es
un instrumento que deba ser asignado a un lado u otro de la balanza. Es una tecnologia que puede contribuir a
la seguridad —pero solo si va acompafiada de inversion social— y que puede amenazar la libertad —pero
solo s no esta regulada por instituciones democréticas robustas. En Ultima instancia, € dilema entre
seguridad y libertad es un falso dilema: la verdadera pregunta no es cuanta seguridad sacrificar por cuanta
libertad, sino como construir un Estado con la capacidad material e institucional para garantizar ambas
simultdneamente.

Lainteligencia artificial no es ni la solucién ni e problema. Es un amplificador: amplifica la capacidad del
Estado para garantizar la seguridad s el Estado es fuerte; amplifica € riesgo de vigilancia y control si €
Estado es débil y carece de controles democraticos. El dilema no es tecnol dgico, sino politico y econémico.

5. Gobernabilidad de la IA: gobernar la excepcidn

Todo contexto de guerra es, por definicién, un contexto donde la seguridad se impone sobre la libertad. La
declaracion del conflicto armado interno en Ecuador no ha hecho sino institucionalizar esta supremacia
factica, trasladandola al terreno de la intdligencia artificial. En este marco, hablar de "gobernanza de la |A"
resulta conceptual mente insuficiente —y politicamente vacio— porque sugiere que el problema se reduce a
diseflar procedimientos administrativos para el uso de una tecnologia. Pero la cuestion no es como
administrar lalA, sino como gobernar la excepcidn que representa su uso en contextos de conflicto.

Gobernar, en este sentido, no es una actividad exclusiva del gobierno. El gobierno toma decisiones, pero €
poder efectivo de esas decisiones —su capacidad para sostenerse en el tiempo, para ser aceptadas por la
ciudadania, para producir resultados reales en e territorio— depende de los acuerdos estratégicos que €l
gobierno sepa establecer con los poderes reales de la sociedad. Estos poderes no son solo institucionales. son
econémicos, territoriales, comunitarios, mediaticos, sindicales y académicos. Sin su concurso, ninguna
decision gubernamental sobre |A podra ser implementada de manera sostenible, ni sera percibida como
legitima.

La gobernabilidad de la IA, entonces, no se reduce a establecer controles técnicos o juridicos sobre los
algoritmos. Es, ante todo, un desafio politico: como construir acuerdos sociales que legitimen el uso de
tecnologias de vigilanciay control en contextos de excepcion, sin que esa excepcion se conviertaen laregla

En Ecuador, esto implica que € gobierno debe negociar con actores que hoy estéan ausentes del debate: las
comunidades af ectadas por la violencia, |as organi zaciones de derechos humanos, €l sector privado que opera
en zonas de conflicto, los gobiernos locales y la academia. Todos ellos son poderes reales que, s no son
incorporados a la estrategia de seguridad, terminaran por deslegitimarla, por desinteresarse de ella o por
bloquearla.



La paradoja de la gobernabilidad de la IA en contextos de excepcién es que la tecnologia més avanzada
requiere los acuerdos politicos mas bésicos: confianza, transparencia, participacion y rendicion de cuentas.
Sin ellos, lalA se convierte en un instrumento méas de dominacion, no en una herramienta de proteccién. Y
en un pais donde € Estado aln no ha logrado consolidar su presencia territorial, donde la cifra negra de
delitos no denunciados supera €l 90% y donde la confianza en las ingtituciones se encuentra en niveles
criticos, la gobernabilidad de la IA no es un problema técnico: es la prueba de fuego de la capacidad del
Estado para sostener su propia soberania sin disolver las libertades que lajustifican.

6. El papel de la academiay la sociedad civil: laideologia como
condicion de la inteligencia

El conflicto armado interno ecuatoriano se libra contra un adversario que no se presenta como tal. Las
organizaciones criminales no son actores evidentes, visibles y expresos; son viscosas, ambivalentes, elusivas
y cambiantes. Se infiltran en economias legales, cooptan funcionarios publicos, establecen aianzas con
actores politicos locales y se disuelven en €l tegjido social cuando la presion estatal se intensifica

Su fuerza no reside Unicamente en su capacidad de fuego, sino en su capacidad de mimetismo: confunden las
fronteras entre lo legal y loilegal, entre la proteccion y la extorsion, entre la comunidad y €l control, entre la
empresa y el frente criminal. En este escenario, €l principal desafio del Estado no es técnico —mejores
drones, mejores algoritmos, mas capacidad de fuego—, sino epistemol dgico: ¢como conocer a un enemigo
gue se niega a ser conocido? ¢Como combatir una fuerza que cambia de forma més répido que los sistemas
disefiados para detectarla?

La respuesta a estas preguntas no puede provenir exclusivamente de la tecnologia, sino de mecanismos
ideol 6gicos de comprension previa. "Ver" a crimen organizado —identificarlo, interpretarlo, anticiparlo—
requiere, antes que cualquier despliegue de inteligencia artificial, marcos conceptuales que permitan leer lo
gue no se muestra, interpretar o que se ocultay anticipar o que se transforma.

Estos marcos no son neutrales ni técnicos; son ideoldgicos en el sentido mas amplio del término: sistemas de
interpretacion que organizan la realidad, definen lo relevante, establecen relaciones causales y orientan la
accion. Sin dlos, lalA no esinteligencia, sino mera acumulacion de datos. imagenes sin contexto, patrones
sin significado, correlaciones sin comprension.

Es aqui donde la academia y la sociedad civil adquieren un rol estratégico que trasciende la critica o €
acompafamiento. La academia, con su capacidad para producir conocimiento riguroso y desinteresado,
puede ofrecer los marcos interpretativos que el Estado necesita para comprender la complejidad del
fendmeno criminal. No se trata de generar teoria abstracta, sino de construir modelos de inteligibilidad que
permitan a Estado distinguir entre lo visible y lo relevante, entre la apariencia y la estructura, entre €
sintoma y la causa. La sociedad civil, por su parte, es € sensor mas fino de la dindmica territoria: sus
organizaciones comunitarias, sus redes de confianza y su conocimiento local pueden detectar o que los
sistemas de vigilancia, por més avanzados que sean, no alcanzan a ver.

Lainteligenciaartificial puede procesar datos, pero no puede reemplazar €l trabajo de interpretacion que solo
lainteligencia humana —formada, criticay contextualizada— puede realizar. Puede sefidlar anomalias, pero
no puede explicarlas. Puede generar adertas, pero no puede comprender |as |6gicas sociaes, econdmicas y
culturales que subyacen a los patrones que detecta. La IA es un instrumento tactico a servicio de una
estrategia que debe ser definida, antes que nada, por una comprension ideol 6gica del fendmeno criminal.

En Ecuador, esta tarea alin esta pendiente. El debate sobre la seguridad ha estado dominado por la urgencia
operativa y la retérica de la guerra, dejando poco espacio para la reflexién académica y la participacion
ciudadana informada. Sin embargo, la experiencia comparada muestra que los paises que han logrado
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avances sostenidos contra el crimen organizado —ltalia, Colombia, México— lo han hecho no solo con
tecnologia y fuerza, sino con investigacion académica rigurosa, participacion comunitaria activa y marcos
interpretativos compartidos que permitieron comprender al enemigo antes de combatirlo. La academiay la
sociedad civil no son actores secundarios en la estrategia de seguridad; son la condicion de posibilidad de
unainteligencia que no se reduzca ala acumulacién de datos.

6. Conclusiones: de lalibertad fisica a la libertad democréatica

El recorrido emprendido alo largo de este articulo ha buscado desmontar |a falsa dialéctica entre seguridad y
libertad que domina el debate sobre e uso de inteligencia artificial en & conflicto armado interno
ecuatoriano. Lejos de ser dos polos de una balanza que el Estado debe equilibrar, la seguridad y la libertad
son momentos de un mismo proceso histérico y politico: €l transito de la mera supervivencia fisica a la
participacion democrética plena.

Hobbes describi6 € estado de naturaleza como una guerra de todos contra todos, donde la vida es "solitaria,
pobre, desagradable, brutal y corta". En ese escenario, la seguridad no es un valor negociable; esla condicion
minima sin la cual ninguna otra libertad es posible. La declaracion del conflicto armado interno en Ecuador
ha reinstalado, en amplias zonas del territorio, esa condicién hobbesiana. El crimen organizado ha
fragmentado &l monopolio estatal de la violencia y ha impuesto su propia ley, donde la vida de los
ciudadanos depende del azar, de la lealtad o de la capacidad de pago. Frente a esta realidad, €l uso de la
inteligencia artificial como instrumento de vigilanciay control no es, en primera instancia, una amenaza a la
libertad, sino un intento —tactico, imperfecto, muchas veces desesperado— de restaurar la libertad fisica: la
posibilidad de no ser asesinado, de circular sin temor, de habitar el propio territorio sin ser extorsionado.

Pero la seguridad no es un fin en si misma; es un medio. Si la historia politica de la humanidad tiene algin
sentido, es €l de transitar de la mera proteccién de la vida a la construccion de formas de vida dignas,
auténomas y participativas. La seguridad resuelve la urgencia, pero no define el horizonte. El horizonte es la
libertad democrética: la capacidad de los ciudadanos para participar en la definicion de las normas que
regulan su vida colectiva, para impugnar €l poder cuando se vuelve arbitrario, para construir proyectos de
vidaindividuales y comunitarios sin que el miedo estructura cada una de sus decisiones.

En este trénsito, lainteligencia artificial ocupa un lugar paraddjico. Puede ser un instrumento de la seguridad
estatal —un medio para restaurar el monopolio de la violencia— o puede ser un instrumento de control que
perpetle la excepcion y erosione las libertades politicas. Pero también puede ser un campo de disputa donde
la ciudadania, organizada y critica, reclame su derecho a participar en la definicién de los usos de la
tecnologia.

LalA no es, en si misma, ni liberadora ni opresora. Es una tecnologia de poder, y como tal, su significado
politico depende de quién la controla, con qué finesy bajo qué mecanismos de rendicidn de cuentas.

La conclusion fundamental de este trabajo es que € dilema entre seguridad y libertad es un falso dilema. La
verdadera pregunta no es cuanta seguridad sacrificar por cuanta libertad, ni cuanta libertad limitar por cuanta
seguridad. La verdadera pregunta es como construir un Estado con la capacidad material e institucional para
garantizar ambas simultaneamente. Esto implica crecimiento econémico que reduzca la vulnerabilidad
social, fortalecimiento institucional que garantice el Estado de derecho, presencia territoria efectiva que
haga innecesaria la excepcidn permanente, y participacion ciudadana que legitime las decisiones sobre €l uso
de tecnologias de vigilancia.

Ecuador esta en un momento critico de su historia. El conflicto armado interno ha puesto a prueba la
capacidad del Estado para sostener su soberania y proteger a su poblacion. La inteligencia artificial ha
entrado en escena como una herramienta que promete precision y eficacia, pero que también plantea
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preguntas profundas sobre € tipo de Estado que se quiere construir. La respuesta no puede ser ni la
aceptacion acritica de la vigilancia algoritmica ni su rechazo absoluto. La respuesta es la construccion
politica de un camino que vaya de la libertad fisica a la libertad democrética, donde la seguridad sea un
ingrediente diferenciado dentro de lo Unico que realmente existe y vale la penadefender: lalibertad.

La tecnologia no puede trazar ese camino. Solo la politica —entendida como la capacidad de una sociedad
para deliberar sobre su propio futuro y para construir acuerdos que sostengan ese futuro en el tiempo—
puede hacerlo.
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